
                                              
 

 
 

 统一配置 即插即用

针对分支机构无 IT 人员，无法独立完成出口 VPN 网关的上线配置，大多依靠总部或第三方安装实施，效率低、

成本高的问题，VPN1000 系列产品支持总部统一完成设备配置，分支机构设备即插即用。 

 可靠链路 多重保障

支持 3G/4G 模块，能够保证在无有线链路时，提供无线 VPN 接入；在有线链路故障时，作为备份链路，保障业

务不中断。同时，在多条运营商链路接入时，支持多种负载均衡算法，提升用户体验。 

 有线无线 无缝接入

内置无线控制器，能够将下连的所有无线接入设备进行统一管理，实现无线覆盖范围内的无缝漫游，满足移动办

公的要求。 

 应用管控 灵活高效

内置应用识别模块，配合应用特征库，能够对通过的所有流量进行应用管控，并且可以基于时间进行策略部署，

上班时间进行 P2P 流量的封堵，下班时间对 P2P 流量进行限速，灵活高效的保证了办公环境的上网体验。 

 设备用户 统一认证

所有分支机构的接入设备及用户，统一到总部指定的认证服务器进行认证，并且能够针对不同用户以及不同设备

进行权限划分，例如：访客身份可以进行外网访问，技术部同事可以访问文档服务器，财务部同事可以访问财务服务

器。一旦出现未授权的用户和设备接入，第一时间进行封堵并告警，保证了内网环境的安全接入。 

 分支接入 可管可控

总部管理人员可以监控到所有分支机构的设备情况以及网络带宽状况，一旦发现出口带宽被外网流量过渡占用，

可以远程下发配置进行策略调整，保证内网数据的传输效率。同时，总部运维人员还能够监控到分支机构接入设备的

情况，有线 PC 以及无线终端的接入数量以及用户情况，及时发现用户和设备的异常，精确定位和溯源。 

随着企业和单位的逐渐发展，分支机构数量越来越多、分支接入用户以及终端设备也越来越多、分布范围愈加广泛，

并且各分支机构的需求更加多样，而相应的运维人员却并没有增加，这就对安全互联提出了新的挑战。 

迪普科技推出 VPN1000 系列安全网关，除了支持国密以及商密等多种加密算法，保证分支互联的安全可靠之外，

还能够提供集中管理、统一配置、用户认证、PoE 供电、无线漫游等丰富的扩展功能，为分支机构的智能办公提供技术

支持。 
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技术优势 功能价值 

数据加密 支持 IPSec VPN 数据加密，并且全内置硬件加密芯片 

全面安全防护 
全面支持深入到应用层的防护，内嵌丰富的应用层过滤与控制引擎，可

支持 IPS、防病毒、流控等功能，并提供可实时升级的专业特征库 

上网行为管理 
具备专业协议库，拥有超过千万条 URL 库，可识别主流应用及网站，实

现细粒度的上网行为管理 

链路负载均衡 支持负载均衡功能，提升多链路资源的带宽利用率 

统一认证 
支持本地认证、总部认证等方式，并支持基于接入设备类型、员工账号

以及访问业务类型等多维度认证方式 

带宽保证 支持 VPN 带宽保障，能够为 VPN 用户组提供带宽预留支持 

用户权限管理 提供用户自定义分权分级的功能，可对用户划分不同管理权限 

设备异常告警 
提供完善的设备故障告警，包括异常告警、违反策略告警等，及时发现

分支设备隐患 

版本管理 支持总部对分支机构实现远程策略下发，可及时维护、更新系统版本 

高可靠性 支持双活部署模式，实现真正的网络高可靠性 

高性能 

具备高效处理能力，相较于传统 VPN 设备，迪普科技 VPN1000 基于自

主研发的高性能硬件架构平台，保障了在大带宽和高并发的背景下，仍

能够提供稳定高效的业务处理能力 

简化组网 支持高密接口、POE、3G/4G 上网，集成无线控制器 

日志与报表 

支持独立的日志服务器，日志可自动定时备份；内置数百种报表，可图

形化的查询、审计、统计、检索内网用户的各种网络行为日志，方便管

理者了解和掌控网络 

图形化管理 
提供便捷的图形化管理界面，支持 Web GUI、SSH、串口 Console，并

支持通过 UMC 网管平台集中管理 
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